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末野原交流館ほか　豊田市公共施設太陽光発電設備導入事業（賃貸借）

覚書事項
覚書事項に基づき具体的に実施しなければならない

事務及び手続

　豊田市（以下「甲」という。）と▲株式会社（以下「乙」という。）
は、「末野原交流館ほか　豊田市公共施設太陽光発電設備導入事業（賃
貸借）」（以下「本業務」という。）に係る情報セキュリティ対策につ
いて、次のとおり覚書を締結する。

ー

　（総則）

第１条　受託者（以下「乙」という。）は、委託者（以下「甲」とい
　う。）が定める豊田市情報セキュリティ基本要綱（平成１５年８月
　１日市長決定）及びにこれらに関係する諸規程に基づき、この覚書
　に定める事項（以下「覚書事項」という。）を遵守しなければなら
　ない。

①　乙は、受託業務の実施に当たっては、情報セキュリティ対策の重
　要性を認識し、事前に覚書事項を十分に理解し、遵守するとともに、
　覚書事項に基づき必要な事務及び手続を行うための体制を確保する
　こと。
　　また、乙は、受託業務における情報セキュリティに関する重要な
　情報の取扱いについて、委託者がこれらを取り扱う場合と同等の水
　準の安全管理措置義務を負うことを十分に理解しておくこと。

　（責任体制の明確化）

第２条　乙は、甲から受託した業務（以下「受託業務」という。）の
　うち、情報セキュリティに関する重要な情報（以下「重要情報」と
　いう。）を取り扱うもの並びに情報システムを使用するもの（以下
　「対象業務」という。）の履行に当たっては、乙の内部において情
　報セキュリティ対策に関する責任体制を明確にしなければならない。

①　乙は、情報セキュリティ対策を実施するための責任者及び役割分
　担を定めるなどして責任体制を構築するとともに、その体制を維持
　確保するため体制の内容を書面に明記しておくこと。

②　乙の代表者は、自ら情報セキュリティ対策の実施について、十分
　に理解しておくこと。

　（作業責任者等の報告等）

第３条　乙は、対象業務の責任者（以下「作業責任者」という。）及
　び対象業務に従事する者（乙の正社員以外の者を含む。以下「作業
　従事者」という。）を定め、対象業務の着手前に、甲に対し、書面
　により報告しなければならない。

①　乙は、情報セキュリティに関し必要な知識を有し作業従事者を適
　切に監督ができる者を作業責任者として定め、対象業務の着手前に、
　甲に対し「様式１　作業責任者等報告書」により報告すること。

②　乙は、対象業務上必要がある最小限の者に限定し、作業従事者を
　定め、業務に着手する前に、甲に対し「様式１　作業責任者等報告
　書」により報告すること。

③　乙は、対象業務に派遣労働者、契約社員その他の正社員以外の者
　に従事させる場合は、秘密保持義務等個人情報等の取扱いに関する
　事項を明記した労働者派遣契約書その他の契約書を締結すること。

④　乙は、情報セキュリティに関し、対象業務に従事する者の全ての
　行為及びその結果について責任を負うこと。

⑤　乙は、作業責任者等を変更する場合に備えて、業務の引継ぎや変
　更手続が確実になされるよう、事前に手続を定めておくこと。

２　乙は、作業責任者を変更する場合は、甲に対し、事前に書面により
　報告しなければならない。

⑥　乙は、作業責任者を変更する場合は、変更前に、甲に対し「様式
　２　作業責任者等変更報告書」により報告すること。

３　乙は、作業従事者を変更する場合は、甲に対し、事前に書面により
　報告しなければならない。

⑦　乙は、作業従事者を変更する場合は、変更前に、甲に対し「様式
　２　作業責任者等変更報告書」により報告すること。

４　作業従事者は、作業責任者の指示に従い、覚書事項を遵守しなけ
　ればならない。

⑧　乙は、作業従事者一人一人が覚書事項を遵守するよう、覚書事項
　及び対象業務の履行について注意すべき事項を周知しておくこと。

５　作業責任者は、覚書事項を遵守するよう、作業従事者を監督しな
　ければならない。

⑨　乙の作業責任者は、作業従事者を監督するため、全ての覚書事項
　を十分に理解しておくこと。

６　作業責任者及び作業従事者（以下「作業責任者等」という。）
　は、対象業務の履行に当たっては、乙が発行する身分証明書を常に
　携帯し、甲から請求があったときは、当該身分証明書を提示しなけ
　ればならない。

⑩　乙は、作業責任者等に対し、対象業務の履行時は、組織名称や氏
　名が記載した身分証明書を発行し常に携帯させるとともに、甲から
　請求があったときは、提示できるようにしておくこと。

　（作業場所の特定等）

第４条　乙は、対象業務の履行に当たっては、重要情報を取り扱う場
　所及び情報システムを設置する場所（以下「作業場所」という。）
　を定め、対象業務の着手前に、甲に対し、書面により報告しなけれ
　ばならない。

①　乙は、業務上必要がある最小限の場所に限定して、作業場所を定
　め、対象業務の着手前に、甲に対し「様式１　作業責任者等報告
　書」により報告すること。

２　乙は、作業場所を変更する場合は、甲に対し、事前に書面により
　報告しなければならない。

②　乙は、作業場所を変更する場合は、変更前に、甲に対し「様式２
　作業責任者等変更報告書」により報告すること。

　（教育等の実施）

第５条　乙は、作業責任者等に対し、情報セキュリティに対する意識
　の向上、覚書事項の遵守その他対象業務の適正な履行を図るために
　必要な教育及び研修を実施しなければならない。

①　乙は、作業責任者等に対し、情報セキュリティに対する意識の向
　上及び覚書事項の内容の理解を図るとともに、対象業務の履行に当
　たって必要となる措置及び手順を具体的に示すための教育及び研修
　を適時に実施すること。

②　乙は、情報セキュリティに関する最新の情報を作業責任者等に周
　知するための体制や仕組みを構築すること。

２　乙は、前項の教育及び研修の実施に当たっては、実施計画を策定
　し、実施体制を確立しなければならない。

③　乙は、教育及び研修を確実に実施するため、研修等の実施者、実
　施内容、実施時期等を定めた実施計画を事前に策定しておくこと。

　（守秘義務）

第６条　乙は、受託業務の実施により直接又は間接に知り得た重要情
　報その他秘密を第三者に漏らしてはならない。契約期間が満了し又
　は契約を解除した後も、同様とする。

①　乙は、作業責任者等に対し、受託業務に係る守秘義務について周
　知徹底すること。なお、「第三者」には、受託業務の再委託事業者
　等は含まない。

２　乙は、作業責任者等に対し、秘密保持に関する誓約書を提出させ
　なければならない。

②　乙は、作業責任者等から秘密保持に関する誓約書を取得しておく
　こと。該当者から過去に取得している場合は、再度の取得は必要な
　い。なお、取得した誓約書を甲に提出する必要はない。
　　また、作業責任者等に法令上の守秘義務がある場合は、秘密保持
　に関する誓約書の取得を省略することができる。
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　（重要情報の取扱いの報告）

第７条　乙は、甲から重要情報の取扱いについて報告を求められたと
　きは、直ちに報告しなければならない。

①　乙は、甲から重要情報等の取扱いについて報告の求めがあったと
　きは、原則作業責任者がこれに対応するものとし、また、直ちに報
　告することができるよう、その手順を定めておくこと。

２　乙は、前項の規定による報告の手順（緊急時の報告の手順を含
　む。）を事前に定めておかなければならない。

　（重要情報の目的外利用及び第三者への提供の禁止）

第８条　乙は、受託業務において得た重要情報等を、対象業務の用に
　供する目的以外に利用してはならない。また、甲の指示によらず、
　第三者へ提供してはならない。

①　乙は、作業責任者等に対し、受託業務において得た重要情報等の
　目的外利用及び甲の指示によらない第三者への提供が禁止されてい
　ることについて周知徹底すること。なお、「第三者」には、受託業
　務の再委託事業者等は含まない。

　（重要情報の管理）

第９条　乙は、対象業務を履行するために重要情報を保持している
　間は、次に掲げる事項を遵守し、重要情報を適正に管理しなければ
　ならない。

①　乙は、対象業務を履行するために重要情報を保持している間は、
　重要情報の秘匿性その他内容に応じて、重要情報を適正に管理する
　こと。

（１）重要情報は、施錠が可能な保管庫又は施錠若しくは入退管理が可
　能な保管室において厳重に保管すること。

②　乙は、重要情報を、施錠を実施する保管庫又は施錠若しくは入退
　管理を実施する保管室において厳重に保管すること。

③　乙は、重要情報を保管する保管庫又は保管室に関し、施錠者、鍵
　保管方法等のルールを事前に定めておくこと。

（２）作業責任者等以外の者が重要情報にアクセスできないように措
　　置を講じるとともに、作業責任者等に与える物理的及び技術的ア
　　クセス権限についても、必要な最小限度のものとすること。

④　乙は、重要情報を取り扱うサーバ及びパソコンへのアクセスにつ
　いて、利用者を特定できるＩＤ、トークン等による本人認証を行う
　こと。

⑤　乙は、重要情報を取り扱うサーバ及びパソコンにアクセスできる
　者を必要最小限とするため、取扱者を限定して指定すること。

⑥　乙は、重要情報を取り扱うサーバ及びパソコンへのアクセスが行
　われたときのアクセスログを取得し、重要情報を甲に返却するまで
　の間、取得したログを残すこと。

（３）重要情報が記録された媒体並びにそのバックアップの保管状況
　　及び記録された情報の正確性を定期的に点検すること。

⑦　乙は、重要情報の保管状況の点検について、点検の責任者を定め
　て定期的に行うこと。

（４）甲が指定した場所へ持ち出す場合を除き、重要情報を作業場所
　　から持ち出さないこと。

⑧　乙は、作業責任者等に対し、重要情報を指定された場所以外の場
　所に持ち出すことはできないことについて周知徹底すること。

（５）電子メール又はファクシミリにより重要情報等を送受信しない
　　こと。

（６）重要情報の複製又は複写をするときは、必要な最小限度で行う
　　ものとし、事前に甲の承認を受けること。

⑨　乙は、甲から提供を受けた重要情報等の複製又は複写をするとき
　は、事前に甲の承認を受けて、作業場所で、かつ、対象業務に必要
　最小限の範囲で行う場合にのみ可能であることについて周知徹底す
　ること。
⑩　乙は、甲から提供を受けた重要情報等の複製又は複写をするとき
　は、甲に対し「様式３　個人情報・重要情報預かり証」に「様式４
　　個人情報・重要情報複製（複写）承認申請書」を添えて提出する
　こと。なお、既に「様式３　個人情報・重要情報預かり証」を提出
　した重要情報等を後に複製又は複写をする必要が生じた場合は、複
　製又は複写に着手する前に、甲に対し、「様式４　個人情報・重要
　情報複製（複写）承認申請書」を提出すること。
　　また、「複製又は複写」には、データ加工等の処理の過程で生成
　されるもの、データ加工等により生成したもの、バックアップを取
　得するためのものなどを含む（以下同じ。）。

（７）重要情報を管理するための台帳を整備するなどし、重要情報の
　　利用者、保管場所その他の重要情報の取扱いの状況を記録するこ
　　と。

⑪　乙は、重要情報等の台帳を作成するなどし、保護対象の重要情報
　等の取扱いの状況を記録すること。なお、記録の方法は、必ずしも
　一つの台帳にまとめて行う必要はなく、また、重要情報等の取扱い
　の状況に応じて、甲に提出した書類の写し、アクセスログ等その他
　の記録でもって台帳の記録に代えることができる。ただし、甲に取
　扱状況の記録の提示を求められた際に直ちに応じられるよう、記録
　及び書類を整理し、保管しておくこと。

（８）重要情報の漏えい、紛失、改ざん、破損その他の事故（以下
　　「重要情報の漏えい等の事故」という。）を防止し、真正性、見
　　読性及び保存性の維持に責任を負うこと。

⑫　乙は、重要情報保護及び重要情報等の漏えい等の事故の防止のた
　め、重要情報等の保管に供される施設、設備、備品等の適正な維持
　及び管理について責任を負うこと。

　（受託者が管理する情報システムの使用）

第１０条　乙は、受託業務を実施するために乙が管理する情報システ
　ムを使用するときは、次に掲げる事項を遵守しなければならない。

①　乙は、受託業務の実施に当たって、乙が管理する情報システムを
　使用するときは、この条の各号に掲げる事項（②以下に掲げる事項
　を含む。）を遵守し、当該情報システムを適切に管理すること。

（１）使用する機器は、受託業務に影響のない限り、対策ソフトウェ
　　アの導入等により不正プログラム対策を講じること。

②　使用する機器については、ウィルス対策ソフトをインストールし、
　常に最新のウィルスパターンファイル、シグネチャ及び検索エンジ
　ンに更新して使用すること。

（２）使用する情報システムは、受託業務に影響のない限り、メーカ
　　ー等によりセキュリティパッチが提供されているものとし、最新
　　のセキュリティパッチを導入して使用すること。

（３）使用する機器は、受託業務に関係ないアプリケーションをイン
　　ストールしないこと。

（４）使用した機器及び外部記録媒体を廃棄、返却等により処分する
　　ときは、データを完全に消去すること。

　（緊急時の対応）

第１１条　乙は、重要情報の漏えい等の事故及び対象業務に係るシステ
　ムの機能の全部又は一部が停止する事故（以下「システム停止事故」
　という。）が発生した場合に備えて、緊急時対応計画を定めておか
　なければならない。

①　乙は、重要情報の漏えい等の事故及びシステム停止事故が発生し
　た場合の緊急時に備えて、必要な措置を迅速に講じ対処するための
　緊急時対応計画その他の計画を事前に定めておくこと。

２　乙は、個人情報等の漏えい等の事故又はシステム停止事故が発生し
　た場合は、事故の発生に係る帰責の有無にかかわらず、甲に対し、
　直ちに事故の発生状況を書面により報告し、甲の指示に従わなけれ
　ばならない。

②　乙は、重要情報の漏えい等の事故又はシステム停止事故が発生し
　た場合は、その事故発生に係る帰責の有無にかかわらず、甲に対し、
　直ちに「様式５　事件（事故）報告書」により報告し、甲の指示に
　従うこと。
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３　甲は、個人情報等の漏えい等の事故又はシステム停止事故が発生し
　た場合は、必要に応じて事故に関する情報を公表することができる。

③　甲は、重要情報の漏えい等の事故又はシステム停止事故が発生し
　た場合は、乙の承諾なしに、当該事故の内容その他事故に関する情
　報を公表することがある。

　（再委託）

第１２条　乙は、やむを得ない場合を除き、契約した業務の全部又は
　一部を他の者に再委託してはならない。

①　乙は、原則対象業務の全部又は一部を他の事業者に委託しないこ
　と。

２　乙は、やむを得ず対象業務の一部を委託する必要がある場合は、
　委託契約の名称、委託先に関する情報、委託する理由、委託して処
　理する内容、委託先において取り扱う情報、委託先における安全性
　及び信頼性を確保するための対策、委託先に対する監督の方法並び
　に委託先において対象業務に従事する者を明確にした上で、対象業
　務の着手前に、甲に対し、書面（第５項の適用がある場合には、同
　項に基づき委託先から提出された報告書を含む。）により報告しな
　ければならない。報告した事項を変更しようとするときも、同様と
　する。

②　乙は、やむを得ず対象業務の一部を委託するときは、再委託先の
　情報セキュリティに関する体制を事前に確認すること。

③　乙は、対象業務の一部を委託するときは、甲に対し、「様式６
　再委託に関する報告書」を「委託業務再委託承認申請書」に添付し
　て提出することにより報告することとし、覚書事項第１４条第５項
　の適用がある場合はこれらの報告書も併せて提出すること。報告し
　た事項を変更しようとするときも同様とする。

３　乙は、前項の委託先（以下「再委託先」という。）に対し、覚書
　事項を遵守させるとともに、甲に対し、再委託先による全ての行為
　及びその結果について責任を負うものとする。

④　乙は、再委託先に対し甲乙が合意した内容と同様の情報セキュリ
　ティを求めるとともに、再委託先の全ての行為及びその結果につい
　て責任を負うこと。

４　乙は、再委託先との契約において乙の再委託先に対する監督の方
　法を具体的に定め、再委託先による覚書事項の遵守状況を適切に監
　督するとともに、甲の請求に応じ、当該監督の状況を報告しなけれ
　ばならない。

⑤　乙は、委託先と締結する契約書等において、乙の再委託先に対す
　る監督の方法について具体的に明記しておくとともに、再委託先に
　よる覚書事項の遵守状況を監督すること。

⑥　乙は、再委託先に対する監督について甲から報告の求めがあった
　ときは、その状況を具体的に報告すること。

５　第１項から第４項までの規定は、再委託先等（再委託先のほか、
　委託を受けて対象業務の一部を処理することとなった者を含む。）
　が第三者に対象業務の一部を委託する場合について準用する。

⑦　再委託先等が、更に第三者に対象業務の一部を委託するときは、
　再委託先等は、その委託先に対して、①から⑥までの内容について
　実施すること。

　（報告の徴収等）

第１３条　乙は、覚書事項の遵守状況等について、甲の指定する方法
　により報告しなければならない。ただし、甲の指示がある場合は、
　この限りではない。また、甲は、必要があると認めるときは、同様
　に再委託先等における覚書事項の遵守状況等について報告させるこ
　とができる。

①　甲は、乙による覚書事項の遵守状況を確認するため、乙に対し、
　報告若しくは資料の提出を求め、又は甲の職員に、乙の作業場所に
　立ち入り、遵守状況を検査させるものとし、乙は、これを拒んでは
　ならない。
　　また、甲は、必要があると認めるときは、再委託先等による覚書
　事項の遵守状況を確認するため、再委託先等に対し、同様に報告等
　を求め、又は甲の職員に、再委託先の作業場所に立ち入り、遵守状
　況を検査させるものとし、乙及び再委託先等は、これを拒んではな
　らない。
　　なお、作業責任者等に法令上の守秘義務がある場合は、これらを
　省略することができる。

２　甲は、個人情報等の漏えい等の事故が発生した場合に市民への影
　響が比較的大きい委託業務については、前項の報告と併せて、甲の
　職員をして、乙の作業場所に立ち入り、覚書事項の遵守状況を検査
　するものとする。また、甲は、必要があると認めるときは、同様に
　再委託先等の作業場所に立ち入り、覚書事項の遵守状況を検査する
　ことができる。

②　甲が、乙及び再委託先等に対し、報告等を求め又は検査する項目
　は、以下の通りとする。
　・作業責任者等に対する教育及び研修の実施状況
　・重要情報等の管理及び情報システムの使用における措置の具体的
　　な内容
　・緊急時対応における措置の具体的な内容
　・その他覚書事項の遵守状況の確認のために甲が必要と認める内容

３　甲は、前２項の結果、覚書事項の遵守状況等が不十分であると判
　断した場合、乙に対して改善を要請できるものとする。

③　重要情報等の漏えい等の事故が発生した場合に市民への影響が比
　較的大きい委託業務に該当するかどうかは、対象業務で取扱う個人
　情報等の内容、数量等を勘案し、甲が判断するものとする。

④　乙及び再委託先は、甲による確認のための記録及び書類を整理し、
　保管しておくこと。

　（契約解除）

第１４条　甲は、乙が覚書事項を遵守しないときは、受託業務の契約
　の全部又は一部を解除することができる。この場合において、乙は、
　甲に対し、契約の解除によって生じた損害の賠償を請求することが
　できない。

①　甲は、乙が覚書事項を遵守していないと認めるときは、受託業務
　の全部又は一部を解除することがある。

②　乙は、当該契約の解除により損害を受けても、甲に対し、その損
　害の賠償を請求することはできない。

　（損害賠償）

第１５条　乙は、乙及び再委託先が覚書事項に違反し又は覚書事項の
　遵守を怠ったため甲に損害が生じたときは、甲に対し、その損害を
　賠償しなければならない。

ー

　　　令和　　年　　月　　日

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　甲　　豊田市西町３丁目６０番地

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　豊田市
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　代表者　豊田市長　　太　田　稔　彦　　　印

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　乙

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　印


